
industry solutions

zenon  
Energy Edition
Für mehr eFFizienz, ergonomie und 

Sicherheit in der energieerzeugung, 
-übertragung und -verteilung.
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COPA-DATA, Ihr verlässlicher 
Partner für Energie- und 
Infrastrukturlösungen.

COPA-DATA ist seit mehr als 30 Jahren mit umfassenden Lösungen im Bereich 

Energy & Infrastructure aktiv. zenon Energy Edition stellt eine integrierte Plattform 

mit HMI, SCADA, NLS, GIS und mehr bereit. Unterstützt durch zahlreiche native 

Treiber und Kommunikationsprotokolle wie IEC 60870-101/104, DNP3 und IEC 

61850, bietet zenon branchenweit führende Kommunikations-, Visualisierungs- und 

Prozesssteuerungslösungen, die die Effizienz der Projektierung, die betrieblichen 

Abläufe und die Kosteneffektivität nachweislich optimieren.

Erfahrung und ExpErtisE
Das Geschäft auf dem Gebiet der Energieerzeugung, -übertra-

gung und -verteilung erfordert ein hohes Maß an Überwachung, 

Kontrolle, Analyse und Schutz. Mit zenon Energy Edition und 

unseren Experten meistern Sie Ihre Projekte in jedem Fall. Da-

bei können Sie auf bewährte Expertise in folgenden Bereichen 

zurückgreifen:

 ` Lokales Leitsystem für Umspannwerke aller Spannungs-

ebenen

 ` Netzleitsysteme und Leitwarten

 ` Management erneuerbarer Energien

 ` Energiespeicherung

globalE präsEnz – lokalEr sErvicE
Gemeinsam mit unseren Kompetenzpartnern leisten wir lokalen 

Support in über 50 Ländern. In den letzten 30 Jahren konnte 

COPA-DATA weltweit über 30.000 Projekte gewinnen, bei de-

nen es um die Installation, den Betrieb sowie die Überwachung, 

Analyse und Optimierung von Energieanwendungen geht. Wir 

als unabhängiger Softwarehersteller sehen eine schlanke und 

geräteunabhängige Lösung für unsere Kunden als Antrieb.

Qualität und innovation
Unsere Treiber und Kommunikationsprotokolle werden aus-

nahmslos intern entwickelt und unterstützen alle Standard-IEDs 

auf dem Markt. Unsere Produktentwicklungs- und Qualitätsma-

nagementteams stellen sicher, dass die Lösungen höchste Stan-

dards in Bezug auf Zuverlässigkeit und Sicherheit erfüllen. Ziel 

ist es, die Erwartungen unserer Kunden zu übertreffen, indem 

wir deren Feedback zur Produktqualität und -innovation gewis-

senhaft umsetzen.

klarEr fokus und starkE partnEr-
schaftEn
COPA-DATA hat den Anspruch, branchenweit führende Auto-

matisierungssoftware bereitzustellen. Deshalb fokussieren wir 

uns auf die Entwicklung der Softwareplattform zenon. Mit der 

COPA-DATA Partner Community ist ein globales Netzwerk von 

kompetenten Systemintegratoren und Technologie-Partnern 

verfügbar, die tagtäglich im direkten Kontakt mit den Kunden 

stehen. So ist die Entwicklung von Konzepten sichergestellt, die 

unseren Kunden zuverlässige und sichere Lösungen liefern.
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 Mit der hochskalierbaren Softwareplattform 

zenon können wir parametrieren und müssen nichts 

programmieren. Sie passt wesentlich besser zu unserem 

Geschäftsmodell als alle anderen am Markt zur Verfügung 

stehenden Produkte.

hEiko bölli, thüga EnErgiEnEtzE gmbh (gErmany) 

Eine vollintegrierte Plattform. 
30.000 Installationen weltweit.

von hmi/scada bis zum 
individuEllEn rEporting
Die Softwareplattform zenon bietet umfassende Automatisie-

rungslösungen für alle Kundenanforderungen: von der flexiblen 

und sicheren Kommunikation, Visualisierung und Prozesssteue-

rung bis zum angepassten Reporting. Mit zenon arbeiten Sie res-

sourcenschonend und effizient. 

highlights
 ` Erweiterte Supervisory Control and Data Acquisition 

(SCADA)

 ` Leistungsstarke HMI-Visualisierung

 ` Betriebsdaten und Prozesssteuerung in Echtzeit

 ` Anpassbare Standard-Reports

 ` Hochentwickelte Sicherheitsfunktionen

 ` Verschiedene Redundanzmodi

 ` Integrierte Treiber für Konnektivität

 ` Gateway für IEC 60870 und DNP3

 ` SCL-Editor für IEC 61850-Dokumente

 ` IEC 61131-3 Lösung

 ` Integrierter Archivserver

 ` Command Sequencer

 ` Prozess-Rekorder

 ` Lastflussberechnung und Statusschätzer

zenon ist eine von COPA-DATA 

entwickelte Softwareplattform für 

die Automatisierung und Prozess-

steuerung in der Stromerzeugung, 

-übertragung und -verteilung. Zu 

den Anwendungen gehören u. a. die 

Automatisierung von Umspannwer-

ken, das Verteilungsmanagement, 

die Energiespeicherung, das Ma-

nagement erneuerbarer Energien 

und der öffentliche Transport.

Unsere intern entwickelten Treiber 

unterstützen alle wichtigen Indus-

triestandard-Protokolle wie IEC 

61850, IEC 61400-25, IEC 60870 

und DNP3. Das leistungsstarke 

und flexible IEC 61131-3 Logic 

Programmiersystem ist im zenon 

Editor direkt integriert und kann 

den nahtlosen Zugriff des Feldes 

auf das Netzwerk ermöglichen.

zEnon EnErgy Edition
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Die intelligente Lösung für 
die Herausforderungen der 
Energieversorgung
Als Software in der Energiewirtschaft steht zenon in 
erster Linie für eine starke Performance, Flexibilität, 
Skalierbarkeit und Ergonomie. 
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automatisiErung von 
umspannwErkEn
Die Softwareplattform wird als Prozess-

leitsystem im Umspannwerk, Prozess-Vi-

sualisierungsplattform im Leitstand oder 

Gateway zu Systemen höherer Ebenen 

eingesetzt. Verwenden Sie zenon Energy 

Edition für den zuverlässigen und siche-

ren Betrieb von Umspannwerken – lokal 

oder ferngesteuert. Profitieren Sie von 

schneller Projektkonfiguration, einfacher 

Bedienung und stoßfreier Redundanz.

nEtzlEitstEllE
zenon bietet eine breite Palette an Funk-

tionen für den sicheren und effizienten 

Betrieb, von der Konfiguration eines Pro-

jekts über die Visualisierung bis hin zum 

Reporting und der Archivierung. Mit der 

Weltbild-Funktion lassen Sie sich Ihr 

komplettes Netz anzeigen und zoomen 

auf jede beliebige Detailebene der Netz-

komponenten. Dies ermöglicht Ihnen im-

mer fundierte Entscheidungen zu treffen.

ErnEuErbarE EnErgiE
zenon stellt eine integrierte Umgebung 

für das Anlagenmanagement, die ver-

teilte Energieerzeugung aus nachhaltigen 

Quellen und die elektrische Verteilung 

in einer Umspannwerkumgebung bereit. 

Ob Windpark, Solaranlage oder Wasser-

kraftwerk, zenon bietet volle Betriebs-

transparenz mit maßgeschneiderten Re-

ports, die ausführlich über alle Events, 

Alarme und Werte informieren. Durch 

die Auswertung der Daten, werden War-

tungskosten gesenkt und eine maximale 

Sicherheit gewährleistet.

EnErgiEspEichErung
zenon verbindet Energiespeichersyste-

me mit dem Netz. Die Softwareplattform 

visualisiert Live-Daten und dient als Re-

porting-Tool, um archivierte Messdaten 

auszuwerten. Sie umfasst alle wichtigen 

Funktionen wie die Befehlseingabe ge-

mäß IEC 61850. Energiespeicher und 

Umspannwerke in einer SCADA-Anwen-

dung können ohne zusätzliches System 

verwaltet werden.

wassErkraftwErk
zenon visualisiert, kontrolliert und op-

timiert Wasserkraftwerke und bietet ein 

umfassendes Reporting. Es kommuni-

ziert mit den Komponenten der Ener-

gieerzeugung und -verteilung und stellt 

Verbindungen zu Prozess-Automatisie-

rungskomponenten her – alles in einer 

Anwendung. Mit den Treibern aus unse-

rer umfassenden Bibliothek können Sie 

alle Teilbereiche eines Wasserkraftwerks 

ohne Gateway miteinander verbinden. 

öffEntlichE 
vErkEhrsmittEl
zenon bietet eine umfassende Lösung 

für die Automatisierung von Umspann-

werken an Bahnstrecken und die Pro-

zesssteuerung von Tunnel-Infrastruk-

tursystemen. Darüber hinaus umfasst es 

SCADA-Funktionen für Leitstände von 

öffentlichen Verkehrsmitteln und Unter-

stützung für das Energiemanagement. 

Durch die Prozessautomatisierung und 

Notruf-Eskalationsketten kann das Be-

triebspersonal umgehend auf Vorfälle 

und Ausfälle reagieren.
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Warum entscheiden sich 
unsere Kunden für zenon?
Sparen Sie Zeit in der Projektentwicklung, optimieren 
Sie die Abläufe sowie Prozesssteuerung und reduzieren 
Sie Aufwände.

Der zenon Editor (Projektierungsumgebung) stellt eine intuitive 

grafische Oberfläche mit einfach zu findenden Werkzeugen be-

reit. So können Ingenieure Projekte schnell mithilfe vorgefertig-

ter Anwendungen und Funktionen konfigurieren. Erstellen Sie 

Ihre Projekte schnell und einfach – dank intuitiver Anwendung 

und out of the box Funktionen, wie Globalprojekte, Symbolbib-

liotheken oder der Topologie. 

Die zenon Runtime ermöglicht die Prozesssteuerung und Über-

wachung in Echtzeit, sodass Anwender effizient arbeiten kön-

nen. zenon ist extrem skalierbar und wächst, dank des modula-

ren Aufbaus, mit Ihrem Projekt dynamisch mit.

Die Softwareplattform hilft Anwendern aus der Energiewirt-

schaft dabei Zeit und Kosten bei wiederkehrenden Aufgaben 

in der Projektierung und der Wartung deutlich zu reduzieren. 

Dadurch profitieren sie von einem hocheffizienten, zuverlässi-

gen und sicheren System sowie dem außergewöhnlichen techni-

schen Support von COPA-DATA.



7zenon energy edition

Die standardisierte 

Benutzeroberfläche und das 

Prozesssteuerungskonzept 

garantieren Zeit- und 

Kosteneinsparungen. 

Die Ausgaben für 

Mitarbeiterschulungen sind 

sehr gering. In mittleren 

und großen Anlagen 

können die Mitarbeiter die 

gesamte Anlage von jedem 

Ort innerhalb der Anlage 

überwachen.

otto staib, bodEnsEE-wassEr-
vErsorgung (dEutschland)

vErbEssErtE EffiziEnz
Alle für Ihre Energieprojekte relevanten Funktionalitäten sind 

bereits nativ in zenon integriert. Dazu zählen Treiber, Wizards, 

Symbolbibliothek und GIS Bildschirme. So lassen sich mit we-

nigen Mausklicks auch anspruchsvolle Anwendungen erstellen. 

zenon kann problemlos bereitgestellt und skaliert werden und 

automatisiert Routinebefehle und -aktionen, sodass die Produk-

tivität im Leitstand erhöht wird. Bei Über- oder Unterschreitung 

von hinterlegten Werten, z.B. der Netzfrequenz, generiert die 

Softwareplattform Alarme, die Reaktionen und Prozesse ansto-

ßen können. So kann das Bereitschaftspersonal schnellstmög-

lich reagieren und Fehlerorte rasch identifizieren. 

out of thE box funktionEn:
 ` Redundanz

 ` Alarmmanagement

 ` Befehlsgabe

 ` Process Gateway

 ` Automatic Line Coloring (Topologieverarbeitung)

 ` Schalterfallerkennung

 ` Schaltersicherung (Logout/Tagout)

 ` Topologieprüfung

 ` Weltbild

 ` Simulation

 ` Multitouch

 ` Impedanzbasierte Fehlerortung

 ` GIS-Integration

 ` Lastflussberechnung

 ` Statusschätzer 
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Maximieren Sie Ihre Gewinne.

hohEr rEturn on invEstmEnt (roi)
zenon beschleunigt und vereinfacht die Entwicklung und 

Durchführung Ihrer Projekte und kann heterogene Infrastruktu-

ren problemlos zusammenschließen. Anwender profitieren von 

einem höheren ROI durch die vielen Funktionen der Software-

plattform, z. B.:

 ` Flexible Architektur mit Fernsteuerungsmöglichkeit

 ` Benutzerfreundliche Entwicklungsumgebung

 ` Grafische und anpassbare Benutzeroberfläche

 ` Zugriff und Synchronisation für mehrplatzfähige Projekte

 ` Produktoffenheit und -erweiterbarkeit (mit einer API für C#)

zukunftssichErE invEstition
Lebensdauer und Wartungskosten eines Betriebssystems sind 

entscheidende Faktoren für die Total Cost of Ownership. zenon 

automatisiert Routine-Aufgaben und eliminiert Fehler, sodass 

sich die Wartungszeit verkürzt und die Betriebseffizienz erhöht. 

Zudem ermöglicht zenon geringe Total Cost of Ownership durch 

eine Reihe weiterer Funktionen, z. B.:

 ` Offenheit und Konnektivität

 ` Entwicklungsunabhängigkeit

 ` Automatisierte Wartung

 ` Modularität

 ` Abwärtskompatibilität
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Sicherheit ist 
Trumpf

Patch 
management

Firewalls

User 
authenticationEncrypted 

communication

IEC 
62443

Eine sichere Softwareplattform erfordert konstante Verbesse-

rung und Innovationen. Durch diese Philosophie ist zenon heute 

eines der robustesten Systeme am Markt. 

zenon definiert Zugriffsrechte auf der Basis von Benutzerrollen 

und stellt sicher, dass kritische Operationen nur von autorisier-

ten Benutzern durchgeführt werden. Durch die Kombination 

hochentwickelter Sicherheitseinstellungen schützt zenon Ihre 

Projekte umfassend vor Datenverlusten oder unautorisierten 

Zugriffen. 

zEnon sEtzt hohE sichErhEitsstandards 

sichErhEitsfEaturEs
 ` IEC 61850-Authentifizierung

 ` Verschlüsselte Netzwerkkommunikation

 ` Datenverschlüsselung mit Passwort und 

Hash-Verschlüsselung

 ` Zertifiziert für Windows 10 – Unterstützung 

aller Windows-Sicherheitsfunktionen

 ` Active Directory für Benutzerverwaltung

 ` Keine als Klartext gespeicherten Daten

 ` Signierte Dateien

 ` Passwortgeschützter SQL-Datenbankzugriff

 ` Jede Aktion kann gesperrt bzw. Benutzer-

rechten zugewiesen werden.

 ` Änderungshistorie

 ` Chronologische Ereignisliste (CEL), in der 

Sicherheitsvorfälle protokolliert werden

 ` Für NERC/CIP stellen wir Informationen zu 

den Teilen CIP-002 bis CIP-009 bereit.

 ` Webserver bietet HTTP-Tunneling.

 ` Webserver nur für Überwachung ohne Be-

triebsfunktionen verfügbar.

 ` Autorisierung über Anlagenmodell

 ` Sichere DNP 3-Authentifizierung v2 und v5

 ` TLS für IEC 60870 104 und DNP3

Um die Cybersicherheit zu gewährleisten, erfüllt zenon den IEC 

62351-Standard. Systemintegratoren werden bei Bedarf Infor-

mationen für NERC/CIP zur Verfügung gestellt. In Überein-

stimmung mit S1 der PICS für das ISO 9506-Profil bietet der IEC 

61850-Clienttreiber Unterstützung für ACSE-Authentifizierung 

(8650-1-Authentifizierung). Unsere Experten arbeiten laufend 

an der Konformität mit weiteren Profilen und Standards.
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Konnektivität und 
Unabhängigkeit
Mit seiner großen Vielfalt energiespezifischer Protokolle von 
GOOSE bis IEC 60870 gewährleistet zenon eine sichere und 
offene Kommunikation.

Native Treiber, die alle gängigen Kommunikationsprotokolle unterstützen, machen 

zenon Energy Edition zur perfekten Lösung – unabhängig davon, ob es sich um die 

Konnektivität verschiedener IEDs oder Remote-Systemen handelt. Jede Verbindung 

wird von unseren internen Experten entwickelt. Sie stellen sicher, dass zenon die beste 

Abwärtskompatibilität der Branche bietet. Sollte ein spezielles Protokoll fehlen, kön-

nen wir Ihnen schnell einen Ersatztreiber höchster Qualität und Leistung bereitstellen. 

Unsere Entwickler fügen dem System ständig Treiber hinzu.

 ` IEC 61850 Client/Server und GOOSE

 ` IEC 61850 Edition 2 (zertifiziert von 

TÜV Süd)

 ` IEC 61400 News

 ` IEC 61400-25

 ` DNP3

 ` IEC 62056-21

 ` OPC-UA

 ` Modbus

 ` IEEE C37.118 (Synchrophasor)

 ` IEC 61850-90-5

 ` Slave/Server-Seite mit zenon 

Process Gateway für ICCP/TASE.2/

IEC 60870-6, IEC 60870-5-101/104, 

DNP3, OPC UA, Modbus

EnErgiEtrEibEr und -protokollE:
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Zuverlässige 
Netzwerktechnologie

rEdundanz
zenon bietet einzigartige Redundanz-

funktionen, mit denen Sie die Netzwerk-

zuverlässigkeit steigern und konstanten 

Zugriff auf Projekte ohne Unterbrechun-

gen, Ausfallzeiten oder Datenverluste 

haben. Je nach Projektanforderungen 

können Sie unter verschiedenen Redun-

danzmodus-Typen wählen:

 ` Dominanter Modus: Dieser Modus 

richtet traditionelle primäre Stand-

by-Rollen für definierte Rechner ein. 

 ` Nichtdominanter Modus: Dieser 

Modus bietet volle Redundanz ohne 

primäre und Standby-Definitionen. 

Jeder Rechner kann die jeweilige 

Rolle übernehmen. 

 ` Bewerteter Modus: Intelligente 

Umschaltungen. Die Server entschei-

den anhand des Verbindungsstatus 

und anderer berechneter Daten, 

welcher Rechner als prozessführen-

der Server agiert.

projEkt-updatEs ohnE ausfallzEitEn
Projekt-Updates können im laufenden Betrieb implementiert werden. So bleibt das 

System stets verfügbar und gewährleistet den kontinuierlichen Betrieb bei flexibler Er-

weiterbarkeit. 

flExiblE kommunikation
zenon bietet flexible Upstream- und Downstream-Kommunikation. Mit zenon können 

Sie Daten einer Vielzahl an IEDs lesen und schreiben, auf das integrierte Gateway und 

den Webserver zugreifen und Client-Workstations für den Betrieb, aber auch für die 

Simulation und das Testen von Schaltfolgen verwenden.
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Technische Funktionen

sichErE bEfEhlsgabE
 ` Fehlerfreie Befehlsgabe (mit Integra-

tion von „Select before Operate“ für 

DNP3, IEC 61850 und IEC 60870)

 ` Schalterfallerkennung

 ` Anlagenweite und Feldbezogene 

Verriegelung 

 ` Wartungssicherung (Logout/Tagout)

topologiEprüfung
Das integrierte Modul zur sicheren Be-

fehlsgabe erlaubt zweistufige sowie zwei-

händige Befehle und berücksichtigt dabei 

protokollspezifische Features wie zum 

Beispiel „select and execute“ (gemäß IEC 

60870) oder „select before operate“ (ge-

mäß IEC 61850). Um einen Bedienfeh-

ler bei einer Schalthandlung durch das 

Personal zu vermeiden kann jedem Be-

fehl eine konfigurierbare Verriegelungs-

funktion zugeordnet werden. Durch die 

Abbildung der elektrischen Netzwerk-

topologie kann zenon die Konsequenzen 

der beabsichtigten Schalthandlung vorab 

prüfen und gegebenenfalls auf kritische 

Konsequenzen hinweisen. Dies dient ne-

ben dem Schutz von Personal und Anlage 

auch der Versorgungssicherheit der Ab-

nehmer. Die Befehlsverarbeitung verfügt 

des Weiteren über integrierte Funktio-

nen wie der Schalterfallerkennung, Lauf-

zeitüberwachung, Handnachführung und 

Schaltsperre.

schaltfolgEn
Wiederkehrende Schalthandlungen 

können mithilfe von Schaltfolgen auto-

matisiert werden und dadurch die Be-

triebssicherheit erhöhen. Der Benutzer 

kann diese ganz ohne Programmierung 

bearbeiten, testen und implementieren. 

Komplexe Folgen mit parallelen Ausfüh-

rungen oder bedingten Aktionen können 

einfach durch Klicken und Ziehen im gra-

fischen Editor konfiguriert werden.

nEtzwErktopologiE
Mithilfe des Automatic Line Coloring 

können Sie den Stromstatus der Leitun-

gen unmittelbar prüfen. Definieren Sie 

Farben für bestromte, unbestromte und 

geerdete Leitungen jeder Spannungs-

ebene nach Belieben und überwachen 

Sie den Status des Netzes. Als weiteres 

Sicherheitsmerkmal werden undefinierte 

oder fehlerhafte Schalter unterschiedlich 

eingefärbt. Durch die einfache Visualisie-

rung erfassen Sie Informationen rascher 

und können schneller auf Herausforde-

rungen reagieren. Das berechnete topo-

logische Modell kann für die Verriege-

lung von Befehlen genutzt werden. Die 

Topologie ist mittels der Entwicklungs-

umgebung intuitiv projektierbar.

simulation
zenon zeigt Variablen an und simuliert die 

Werte auf dem Bildschirm, noch bevor 

sie mit dem Prozess verknüpft werden. 

So kann die Testoperation automatisch 

starten, ohne dass alle Anlagenteile in 

den Automatisierungs- und Steuerungs-

komponenten eingerichtet sein müssen. 

Ergebnisse im Simulationsmodus können 

mit voller Transparenz im Testbetrieb an-

gezeigt werden.

Darüber hinaus können Sie mithilfe der 

IEC 61131-3-Logikprogrammierung ei-

nen Trainingssimulator mit einer Work-

station entwerfen, indem das Prozess-

verhalten definiert wird.

Beim Testen der Schaltfolgen im Simu-

lationsmodus werden die Schaltbefehle 

im Übersichtsdiagramm eingerichtet und 

aufgezeichnet. Der Ablauf kann jederzeit 

problemlos in die aktive Nutzung über-

nommen werden.

alarmmanagEmEnt
Ein ausgereiftes Alarmmanagement ist 

entscheidend für die Betriebssicherheit. 

Als Standardfunktion der zenon Energy 

Edition ist dieses ohne Programmierung 

einzurichten und schnell konfigurierbar. 

Darüber hinaus ist es in die Redundanz-

funktionalitäten von zenon integriert.

Die Alarmmeldeliste (AML) visualisiert 

und filtert Alarme sowie ihren Status (z. 

B. aktiv, aktiv/quittiert und inaktiv/un-

quittiert). Darüber hinaus identifiziert 

und zeigt sie Alarmbereiche an, sodass 

Mitarbeiter vor Ort eine ausführliche 

Darstellung erhalten, von der Gesamtan-

sicht bis zur detaillierten Diagnose.
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status-bits
Ein zenon Energy Edition-Tag erlaubt 

neben seinem Wert und Zeitstempel bis 

zu 64 Status-Flags. Dazu gehören:

 ` Protokollspezifische Informatio-

nen (z. B. Nicht aktuell, Ungültig, 

Ersetzt, Cause of Transmission, 

Blockiert)

 ` Produktspezifische Informationen (z. 

B. Schalterfall, Netzwerkauswahl)

 ` Benutzerspezifische Informationen 

(Festlegung über Programmier-

schnittstelle)

cliEnt/sErvEr und 
rEdundanz
Die Client/Server-Netzwerktechnologie 

von zenon ist eine plattformunabhängige 

Lösung, mit der Sie die Netzwerkzuver-

lässigkeit erhöhen und konstanten Zu-

griff auf Projekte ohne Unterbrechungen, 

Ausfallzeiten oder Datenverluste haben. 

Mit den einzigartigen Redundanzfunk-

tionen können Sie das redundante Netz-

werk ganz einfach einrichten und anpas-

sen. zenon bietet drei Redundanzmodi, je 

nach Projektanforderungen.

nEtzwErkEinrichtung 
Die Einrichtung eines Netzwerks in zenon 

dauert nicht lange und erfordert nur we-

nige Mausklicks. Projektupdates können 

bei laufendem System implementiert 

werden, sodass Sie jederzeit online auf 

das System zugreifen können.

zenon erleichtert dem Systemintegrator 

die Kommunikationstests während des 

SAT (Site Acceptance Test). Mithilfe eines 

SNMP-Treibers und Systemtreibers kön-

nen Sie einen Bildschirm erstellen, der 

die gesamte Netzwerkinfrastruktur und 

ihren Status anzeigt. Zudem gibt es einen 

Variablen-Diagnosebildschirm, der integ-

riert werden kann und alle Variablen mit 

ihren Status und Werten anzeigt.

ssd/scd-wizard
zenon bietet native Wizards, um Kom-

munikationskonfigurationen wie IEC 

61850 zu beschleunigen. Aufgrund der 

einfachen Konfiguration von Attributen, 

Datasets und Reports sowie automati-

schen Übersichtsdiagrammen mithilfe 

von SSD-Dateien verkürzen die Wizards 

die Entwicklungszeit signifikant.

Events

Control

Simulation & 
Replay

Single Line 
Diagram

Historian

SQL
Reporting

User 
Management

Drivers

Fault Location

Process 
Recorder

Command 
Processor

Load Flow

Alarms

State 
EstimatorTopology

Trending

Command Sequencer

t

all-in-one 
solution
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Technische Funktionen

wEb sErvEr
Der Web Server stellt Ihre Projekte in 

allen gängigen Webbrowsern zur Verfü-

gung – ohne zusätzlichen Entwicklungs-

aufwand. Alle Bildschirme, Benutzer und 

Informationen sowie die gesamte Pass-

wortverwaltung sind online verfügbar, 

sehen einheitlich aus und haben dieselbe 

Funktionalität. Projektänderungen, die 

Sie im Web Server vornehmen, werden 

sofort in der Runtime ausgeführt und 

alle Nutzer informiert, sodass Ihr gesam-

tes Team von jedem Ort aus am Projekt 

arbeiten kann und immer auf dem aktu-

ellen Stand ist.

intEgriErtEr archiv-
sErvEr
Der Archivserver von zenon zeichnet 

durchgehend Prozessdaten auf. Sie kön-

nen eine unbegrenzte Anzahl von Archi-

ven und Variablen mithilfe verschiede-

ner Mechanismen speichern, z. B. bei 

Änderungen, zyklisch oder bei Events. 

Aufgrund der intelligenten Software-

architektur können Sie Daten einfach in-

nerhalb kürzester Zeit speichern. 

Durch die Echtzeit-Datenerfassung erhält 

jedes archivierte Dataset den Zeitstempel 

in Millisekunden, den Variablenwert und 

den Variablenstatus. Die Daten können 

jederzeit sortiert und in ein beliebiges 

anderes Format für die Analyse expor-

tiert werden.

bildschirm-
vErwaltung
Sie können Projekte für einen oder meh-

rere Monitore konfigurieren, Projektbild-

schirme können mehreren Monitoren zu-

geordnet werden. Projekte für mehrere 

Monitore sind auch ohne zusätzlichen 

Entwicklungsaufwand auf einem Einzel-

monitor darstellbar.

wEltbild
Mit der Weltbild-Funktionalität können 

Sie Ihr ganzes Netz einschließlich aller 

Energiegeneratoren, Schaltanlagen und 

Leitungen grafisch darstellen sowie Netz-

komponenten durch Hinein- und Her-

auszoomen mit einem beliebigen Detail-

grad anzeigen.

multi-touch
zenon bietet die weltweit ersten HMI/

SCADA-Anwendungen mit nativer 

Multi-Touch-Funktionalität - von der 

Zwei-Hand-Bedienung bis hin zu fort-

geschrittenen Oberflächenoptionen wie 

Zoomen, Schwenken und Blättern mit 

zwei Fingern.

objEktoriEntiErtE 
projEktiErung
zenon ist komplett objektorientiert struk-

turiert. Erstellen Sie eine robuste Biblio-

thek gängiger Symbole und wenden die-

se in allen Projekten an. Mit einem Klick 

können Sie einfach Komponenten, Pro-

zesse und Funktionen integrieren.

Durch die Wiederverwendbarkeit der 

grafischen Objekte, vorkonfigurierte An-

sichten oder ganzer Projekte erstellen 

Sie in kürzester Zeit Nachfolgeprojekte. 

Um den Projekterstellungsprozess zu 

automatisieren steht eine umfassende 

Programmierschnittstelle (API) zur Ver-

fügung. So können etwa aus Projektvor-

lagen oder standardisierten Datenmo-

dellen (XML, XLS etc.) bedarfsgerechte 

Projektkonfigurationen generiert wer-

den.

mEhrprojEkt-
managEmEnt
Die Mehrprojektverwaltung in zenon er-

laubt Ihnen mehrere Projekte gleichzeitig 

auszuführen. Benutzer können ein gro-

ßes Projekt in mehrere kleinere Projekte 

aufteilen und profitieren von einer effi-

zienten Projektpflege, präziser Lastver-

teilung und fortgeschrittenen Netzwerk-

funktionen wie der Kreisredundanz.

bEnutzErvErwaltung
Eine gut definierte Benutzerverwaltung 

ist für die Cybersicherheit fundamental. 

Mit der rollenbasierten Benutzerverwal-

tung können Sie in Entwicklungsum-

gebung und Runtime die Zugriffsebene 

für jeden Benutzer im Active Directory 

definieren. Änderungen werden fernge-

steuert und in Echtzeit synchronisiert. 

Es sind 128 verschiedene Zugriffsebenen 

verfügbar. Sie können beliebig viele Be-

nutzer hinzufügen. Die Benutzerverwal-
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tung obliegt einem Administrator, dieser 

kann ebenfalls Benutzersperren aufhe-

ben oder Benutzer deaktivieren. 

trEibEr und 
protokollE
zenon enthält über 300 Kommunikations-

protokolle und unterstützt alle gängigen 

Standard-IEDs. Darüber hinaus enthält 

die Softwareplattform branchenspezi-

fische Protokolle wie die IEC-Suite, DNP, 

FTP und viele proprietäre Treiber. Zudem 

kommuniziert sie über Profibus DP, Mod-

bus, Profibus FMS und viele mehr. Alle 

Treiber werden bei COPA-DATA inhouse 

entwickelt. zenon bietet die branchenweit 

beste Abwärtskompatibilität.

ErEignislistE
Die chronologische Ereignisliste (CEL) 

protokolliert sämtliche relevanten Er-

eignisse in Echtzeit. Es werden alle Sys-

tem- und vordefinierten Meldungen 

angezeigt, Informationen für Analysen 

oder Reports werden gefiltert. Die CEL ist 

nicht manipulierbar und eignet sich ideal 

für die lückenlose Nachvollziehbarkeit 

aller Anwenderaktivitäten, Prozessvor-

gänge und Systemereignisse. Benutzer 

können den Listeneinträgen Kommenta-

re hinzufügen. 

vErtEiltEs 
EnginEEring
Um die Projektentwicklung zu beschleu-

nigen, erlaubt zenon den Anwendern 

Teile eines Projekts auszuchecken und 

gleichzeitig an bestimmten Bereichen 

zu arbeiten, die nur von ihnen geändert 

werden können. Diese Änderungen wer-

den anschließend auf allen Projektie-

rungsrechnern synchronisiert. Zudem er-

möglicht zenon die Protokollierung von 

Änderungen in einem Projekt sowie eine 

vereinfachte Versionskontrolle.

procEss rEcordEr
zenon zeichnet den gesamten Betriebs-

prozess fortlaufend auf. Die aufgezeich-

neten Daten können jederzeit wieder-

gegeben und analysiert werden. In 

Kombination mit der Alarmmeldeliste 

(AML) und der chronologischen Ereig-

nisliste (CEL) wird die Transparenz für 

den Benutzer erhöht und die Reaktions-

zeit verkürzt. Darüber hinaus kann die 

Prozessaufzeichnung für Trainings- und 

Simulationszwecke genutzt werden.

lastflussbErEchnung 
und statE Estimator
Kleinere Netze können mithilfe der 

Lastflussberechnung die Verteilung des 

elektrischen Stroms im Netz analysie-

ren, Lastflüsse werden dargestellt. Zu-

dem wird die Sicherheit beim Ausführen 

von Schaltbefehlen erhöht. Die Berech-

nung liefert Informationen über geplan-

te Schalthandlungen, um eine mögliche 

Überlastung von Anlagenteilen, wie 

Leitungen, Kabeln oder Transformatoren 

zu verhindern. Zudem wird mittels N-1 

Berechnung laufend kontrolliert, ob An-

lagen sicher laufen.

Der State Estimator berechnet die Vertei-

lung des Lastflusses über ein vermasch-

tes Netz unter Verwendung beliebiger 

Messpunkte. Durch ein mathematisches 

Näherungsverfahren der nicht gemesse-

nen Teile des Netzes werden Spannung, 

Strom, Phasenwinkel, aktive und reak-

tive Leistung eruiert. Indem das Modul 

Informationen über geplante Schalt-

handlungen liefert werden Lastflüsse 

von nicht gemessenen Netzteilen darge-

stellt und die Sicherheit beim Ausführen 

von Schaltbefehlen gewährleistet. Eine 

mögliche Überlastung von Anlagenteilen 

wird so frühzeitig identifiziert.
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